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INTRODUCAO

O Regulamento 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016, conhecido por
Regulamento Geral de Prote¢dao de Dados (RGPD), estabelece o regime juridico de protecdo de dados de
pessoas singulares, no que respeita ao tratamento e a livre circulagdo dos mesmos. A execu¢do do RGPD
na ordem juridica nacional é efetuada através da Lei 58/2019, de 8 de agosto.

A presente politica destina-se igualmente a cumprir a obrigacdo determinada pelo art.2 12.2 do RGPD, no
sentido de garantir que o titular dos dados seja informado acerca dos seus direitos, de forma concisa,
transparente e inteligivel, numa linguagem clara e acessivel.

Como entidade que recolhe armazena e trata dados pessoais, o Agrupamento de Escolas Vieira de Araujo,
é obrigado por lei a ter uma politica de privacidade definida que garanta a prote¢do dos dados dos seus
alunos, pais e encarregados de educacdo bem como dos seus docentes e outros funcionarios do
agrupamento.

O presente documento informa como o Agrupamento de Escolas Vieira de Araujo efetua, de forma licita,
leal e transparente, o tratamento de dados pessoais relativos a alunos, pais, encarregados de educacao,
docentes, ndo docentes e outras pessoas singulares que com este/a se relacionem.

Todas as informacdes e dados fornecidos ao Agrupamento de Escolas Vieira de Araudjo e no estrito
cumprimento da legislacdo de protecdo de dados pessoais, sendo armazenados em bases de dados
especificas, criadas para o efeito.

Em situacdo alguma, os dados recolhidos serdo utilizados para outra finalidade que nao seja aquela para a
qual se encontra legalmente estabelecida ou para a qual foi dado o consentimento por parte do titular
dos dados.

O periodo de tempo, durante o qual os dados sdo armazenados e conservados, é o legal ou o
regulamentarmente fixado, ou o estritamente necessario, de acordo com a finalidade para a qual a
informacdo é tratada.

1. RECOLHA, ARMAZENAMENTO, INFORMATIZAGAO E TRATAMENTO DOS DADOS

A recolha de dados pessoais destina-se a finalidades relacionadas principalmente com atividades
respeitantes aos alunos, titulares de responsabilidade parental, pessoal docente e pessoal ndo docente.
Abrange dados de alunos menores, representados pelo encarregado de educagdo que faculta os dados
necessarios a prestacao de servicos escolares durante a permanéncia do aluno no estabelecimento. Estes
dados sdo incorporados nos ficheiros de titularidade do estabelecimento escolar.

A recolha de dados pessoais é necessaria para a constituicdo dos processos administrativos de todos os
individuos que frequentam ou trabalham no agrupamento e para o funcionamento dos servigos prestados
por terceiros ao Agrupamento, como cartdes de acesso ou plataformas de gestdo e acompanhamento do
dia-a-dia do Agrupamento e das atividades nele desenvolvidas.
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Os dados pessoais recolhidos sdo utilizados para gestdo de:
e Processos de alunos;
e Matriculas;
e Habilitacdes;
e Atividades letivas;
e Servicos de psicologia e orientacdo;
e Contabilistica, fiscal e administrativa;
e Vencimentos;
e Acdo social escolar;
e Seguranca e protecdo civil;
e Cartdes magnéticos;
e Rede e sistemas informaticos;
e Seguranca da informacao;
e Cumprimento de obrigacdes legais.

O Agrupamento recolhe dados dos alunos e dos seus progenitores e de outros familiares que possam ser
contactados em caso de emergéncia. S3o recolhidos dados para processamento administrativo que
constam no Cartdo de Cidaddo, enderecos de correio eletrdnico, contactos telefénicos e morada, entre
outros. Relativamente aos alunos, sdo recolhidos dados considerados sensiveis relativos a eventuais
necessidades educativas especiais, beneficio de acdo social escolar e de saude, entre outros que sejam
necessarios a constituicdo do processo administrativo do aluno e ao cumprimento das obrigacdes fiscais.
Estes dados sdo armazenados em suporte informatico, nas bases de dados das aplicacGes de gestdo de
vencimentos, apoio social escolar, alunos, bar, reprografia, bibliotecas e servicos.

Dados relativos ao agregado familiar dos alunos, historial de avaliacao, assiduidade e problematicas de
salde sdo arquivados em papel, no processo individual do aluno, em dossier préprio devidamente
salvaguardado, acedido apenas pelos diretores de turma, direcdo ou servicos administrativos no estrito
cumprimento das suas fungdes.

No caso dos alunos dos cursos profissionais sdo também recolhidos os respetivos NIB para permitir o
pagamento dos subsidios relativos a Formagdo em Contexto de Trabalho.

Relativamente aos funciondrios do Agrupamento também sdo recolhidos os dados que constam no cartdo
de cidaddo bem como os dados do subsistema de saude (ADSE), dados bancarios, enderego de correio
eletrénico e a morada, entre outros dados necessarios a constituicdo do seu processo administrativo,
processamento salarial e cumprimento das obrigac¢des tributarias.

Dados relativos a identificagdo pessoal de docentes, registo biografico, certificados de formagdo e
habilitacbes sdo arquivados em papel, no processo individual do docente, em dossier prdprio
devidamente salvaguardado, acedido apenas pela dire¢cdo ou servigos administrativos no estrito
cumprimento das suas funcgdes.

O Agrupamento de Escolas Vieira de Aradjo, em cumprimento de disposi¢cdo legal recolhe os dados
pessoais necessarios e adequados a:
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Matricula e inscricdo de alunos

Processo individual do aluno

Atividades letivas

Gestao e processamento do percurso escolar dos alunos

Mudanga do estabelecimento escolar

Certificagdo de habilitagdes

Prestacado de outros servigos educativos

Participacdao em avaliagGes nacionais ou outras

Publicacdo dos resultados de exames publicos ou outras realiza¢gdes dos alunos da escola

Servigos de psicologia e orientagdo

Servicos de natureza contabilidade, fiscal e administrativa

Servigos de cantina e bar e informagao relativa a restricdes alimentares

Vencimentos

Acdo social escolar

Seguranca e protecao civil

Registo de assiduidade

Gestdo da biblioteca

Inscrigdao em atividades extracurriculares

Seguro escolar e seguro de acidentes pessoais

Organizacgdo de viagens e transporte escolar

Associacdo de alunos

Autoavaliacdo do estabelecimento de ensino

Avaliag¢do de docentes e ndao docentes

Correspondéncia com funcionarios, alunos e pais

Planeamento e previsdo da gestdo

Pesquisa e andlise estatistica, incluindo a imposta ou prevista por lei

Proteger o bem-estar dos alunos e fornecer assisténcia adequada

Realizar ou cooperar com qualquer reclamagao na escolar ou externa, processo disciplinar ou de
investigacao
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2. DIREITO DE ACESSO

Nos termos da legislacdo aplicavel, é garantido, a todo o tempo, ao titular dos dados pessoais, o direito de
acesso, retificacdo e atualizacdo dos mesmos, através de plataformas existentes para o efeito, ou
diretamente, mediante solicitacdo prévia, nos servicos administrativos do Agrupamento.

O acesso e portabilidade de dados de alunos sé podera ser solicitado através dos encarregados de
educacdo ou os seus representantes legais.

Os utentes dos servicos do AEVA tém o direito de solicitar que os seus dados pessoais sejam transferidos
para outra entidade.

Tem o direito de ser informado em caso de problema que afete os seus dados pessoais: perda ou extravio
de documentos, publicacdes indevidas, problemas informaticos, ataques informaticos.

Caso algum titular de dados pessoais pretenda apresentar alguma reclamacao relativamente a matérias
relacionadas com o tratamento dos seus dados pode fazé-lo junto da Comissdo Nacional de Protec¢do de
Dados. Para mais informacgdes, aceda a www.cnpd.pt.

O apagamento dos dados pessoais (direito a ser esquecido), a oposicdio ao tratamento ou o
esclarecimento de duvidas, no ambito da protecdo dos dados pessoais, poderdo ser feitos mediante
pedido escrito dirigido ao AEVA, para o endereco de correio eletrénico: secretaria.geral@aeva.pt

3. ENTIDADE RESPONSAVEL PELO TRATAMENTO DE DADOS

A entidade responsdvel pelo tratamento dos dados pessoais é o Agrupamento de Escolas Vieira de Araujo.
O Agrupamento pode, no ambito da sua atividade, transmitir esses dados a outras entidades publicas, ou
a entidades privadas na condicdo de subcontratantes, exclusivamente para fins legais e no exercicio das
atribuicdes e competéncias do Agrupamento.

O RGPD torna obrigatéria a nomeagdo pelo agrupamento de um Encarregado de Prote¢do de Dados. Foi
nomeado o Encarregado de Prote¢do de Dados do Agrupamento que, entre outras funcées, faz a ligacdo
com o Encarregado de Prote¢ao de Dados da DGEstE. O RGPD torna ainda obrigatdério a publicagdo dos
contactos do Responsavel e do Encarregado de prote¢do de dados.

Agrupamento de Escolas Vieira de Araujo

Escola Sede: EB/S Vieira de Araujo

Morada: Rua Dr.2 Maria Julia Alves Martins, 4850-549 Vieira do Minho
Interlocutor na escola: Constantino Pinto Pereira Carneiro

Contacto do Encarregado de Prote¢ao de Dados: constantino.carneiro@aeva.pt



http://www.cnpd.pt/
mailto:secretaria.geral@aeva.pt
mailto:constantino.carneiro@aeva.pt
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4. PERIODO DE CONSERVAGAO DOS DADOS PESSOAIS

Os dados pessoais serdo guardados pelo periodo de tempo fixado pelo RGPD ou entdo pelo estrito tempo
em que forem necessdrios para os fins para os quais foram recolhidos e tendo em conta critérios legais,
de necessidade e minimiza¢do do tempo de conservagdo, sem prejuizo dos periodos legalmente definidos
para os diversos fins.

Dados digitais de docentes, assistentes operacionais e alunos estdo registados nas bases de dados das
aplicacdes de gestdo. Estas sdo internas, alojadas em servidor dedicado, protegido por anti-
virus, firewall, e restricdes de acesso de acordo com politicas de utilizador do dominio da rede interna do
Agrupamento. Todos estes processos decorrem na rede interna do Agrupamento.

Dados em suporte papel sdo conservados em local préprio, de forma a respeitar e garantir a sua
confidencialidade, os servicos administrativos e arquivos de diretores de turma.

Estas bases de dados sdo acedidas apenas por pessoal autorizado, no exercicio das suas fungoes:
e Assistentes Administrativos: gestdao administrativa;
e Diretores de Turma e Docentes Titulares de Turma: gestdo administrativa e pedagdgica.

Os dados relativos aos processos administrativos dos alunos e funciondrios sdo mantidos ativos em
programa informdatico durante o tempo em que frequentam ou trabalham nas escolas do agrupamento.
Apbs este periodo os dados sdo mantidos em arquivo histérico.

Dados de alunos para gestdo de exames e provas de afericdo sdo armazenados nas bases de dados dos
programas PAEB, ENEB e ENES (durante a duragdo dos prazos legais estabelecidos para todas as tarefas
de gestdo de provas e exames).
Dados de alunos relativos a gestdao de empréstimos nas Bibliotecas Escolares sdo armazenados nas bases
de dados em uso na biblioteca.

5. TRANSMISSAO DE DADOS

Os seus dados pessoais foram cedidos ao AEVA. No cumprimento de normativos legais ou tarefas de
prestacdo de servico publico educativo, certos dados pessoais poderdo ter de ser comunicados a
autoridades publicas:

e  Ministério da Educacdo;

e Ministério da Administracdo Interna;

e Ministério da Justica;

e Ministério das Financas;

e Ministério da Saude;

e Ministério do Trabalho, Solidariedade e Seguranga Social;

e Autarquia.
Qualquer pedido de dados por entidade externa ndo abrangida nesta lista carece de analise de riscos pelo
encarregado de dados, cujo parecer auxilia autorizacdo pela direcao.
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6. DIVULGAGAO DE ATIVIDADES DO AGRUPAMENTO E PROTECAO DE DADOS PESSOAIS

Na divulgacao publica de atividades desenvolvidas no Agrupamento deverdo ser levados em conta a
privacidade dos utilizadores e o seu direito ao esquecimento.

Estas disposi¢cdes aplicam-se ao website do Agrupamento bem como a paginas, grupos e paginas de redes
sociais que estabelecam uma ligacdo direta com o Agrupamento de Escolas (pdaginas de projetos
desenvolvidos no Agrupamento).

O Agrupamento nao assume responsabilidade por publicagdes em paginas, blogues, grupos e pdginas de
redes sociais criadas por utilizadores do Agrupamento que estabelecam uma ligacdo direta com o
Agrupamento de Escolas.

Qualquer utilizador tem o direito de, em qualquer altura, solicitar remocdo ou retificacdo de conteudos
diretamente ligados aos seus dados pessoais, tais como fotografias ou nomes.

Cabe aos gestores de cada pagina a resposta a estas solicitacdes. Estas serdo efetuadas em tempo
razoavel, de acordo com o definido no Regulamento Geral de Protecdo de Dados.

O Agrupamento ndo assume responsabilidade por publicagcdes que identifiquem dados pessoais em
paginas pessoais, blogues pessoais ou perfis individuais de rede social dos utilizadores do Agrupamento.

Na publicacdo de informacdes de atividades, deve ser respeitado o principio de criangca como utilizador
vulneravel, salvaguardando a privacidade dos seus dados das seguintes formas:

e Publicitando apenas os que sdo estritamente necessarios no ambito de func¢des administrativas,
preferencialmente em plataformas que garantam acesso privado individual;

e N3o publicando elementos identificativos, especificamente nomes e imagens, em publicagdes
digitais institucionais do agrupamento (pagina web do agrupamento, paginas de estabelecimentos,
paginas, blogues ou perfis de redes sociais de projetos desenvolvidos no agrupamento ou a este
diretamente ligados.

Poderdo ser equacionadas excegoes, respeitando o disposto no Regulamento Geral de Prote¢dao de Dados
sobre direito a informag¢do nos dominios jornalistico, institucional e cientifico:

e Apds analise de risco por parte do encarregado de prote¢do de dados, em articulagdo com
proponentes e 6rgdos do agrupamento;

e Os proponentes deverdo ser entidades devidamente credenciadas;

e Os proponentes estdo obrigados a respeitar na sua plenitude os conceitos de consentimento
informado, ndo consentimento sem repercussdes e possibilidade futura de exercer direito ao
esquecimento;

e Os proponentes deverdo fornecer cépias dos formuldrios de consentimento informado para
arquivo no Agrupamento.
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7. VIOLACAO DE DADOS PESSOAIS

Sempre que se verifiguem possiveis incidentes de quebra de confidencialidade, disponibilidade ou
integridade, por exemplo, documentos extraviados, acessos indevidos, publicacdes indevidas, bloqueio de
dados por cifragem (ransomware) ou outros, o Responsavel pelo Tratamento de Dados é informado de
imediato para proceder a respetiva analise de risco e consequente tomada das medidas.

Caso o Responsavel pelo Tratamento de Dados conclua tratar-se de uma violagcdo de dados pessoais, na
qual se verifique existéncia de risco para o respetivo titular, este informa a Comissdao Nacional de Protecdo
de Dados, através do formulario disponibilizado para o efeito, nos termos do RGPD, bem como o
encarregado de protecao de dados.

8. DEVERES DOS GESTORES DE DADOS PESSOAIS
Consideram-se gestores de dados pessoais todos os utilizadores, Docentes, Assistentes Técnicos e
Operacionais, que no estrito cumprimento das suas fun¢Ges acedam a dados pessoais de quaisquer tipos
de utilizadores dos servicos do Agrupamento.

Deveres:

e Respeitar a confidencialidade dos dados a que tém acesso;

e Respeitar as politicas de seguranca no uso da rede informdtica do Agrupamento, utilizando
palavras-passe seguras e respeitando o nivel de acesso definido no dominio da rede informatica,
relativo a dados dos alunos e demais elementos da escola;

e Comunicar ao encarregado de protecdo de dados quaisquer perdas, ataques, dados transmitidos
de formailicita ou irregular, discriminando que dados, quem foi afetado, e em que contexto, para
gue se possa proceder ao disposto nestas eventualidades no Regulamento Geral de Protec¢do de
Dados;

e Utilizar comunicacdes cifradas, utilizando apenas e-mail institucional para qualquer comunicagao
relativa a assuntos do agrupamento, acesso remoto via online para tarefas administrativas de
diregdo de turma que envolvam dados dos alunos;

e Evitar em publico conversas ou discussdes que potencialmente divulguem informacbes sobre
dados pessoais de alunos ou outros utilizadores;

e Guardar documentagdao em formatos fisicos de forma segura;

e Utilizar exclusivamente o email institucional para comunica¢Ges relativas a todos os assuntos
respetivos ao trabalho no agrupamento, uma vez que este sistema é encriptado e auditavel;

e Validar transferéncias de dados, incluindo permissdes para recolha de imagens dentro dos
estabelecimentos de ensino, pelo encarregado de protecdo de dados, em articulagio com
direcdo, coordenacdo de estabelecimento e conselho pedagégico;

e Na divulga¢do de atividades, ndao colocar informagdes que identifiquem criangas, como nomes,
fotos, registos video e dudio, uma vez que sdo consideradas utilizador vulnerdvel ao abrigo do
Regulamento Geral de Protecao de Dados;

e Registar operagGes de transmissdo de dados pessoais em documento préprio;
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e Solicitar ao encarregado de protecao de dados avaliacdo de impacto em caso de solicitacdo de
dados pessoais ndo prevista na listagem de entidades que acedem a determinados dados dos
utilizadores do Agrupamento.

Boas Praticas na transmiss3o de dados entre docentes:

e Usar email institucional sempre;

e Evitar pastas partilhadas na rede interna com permissdes publicas para armazenar informacao
relativa a alunos;

e Usar sempre a conta pessoal nos computadores da escola, terminando sessdo apds utilizagcdo dos
mesmos;

e Se usar servicos de armazenamento online (Google Apps), verificar se garantem privacidade e
encriptacao de dados;

e Se usar pastas partilhadas utilizando o servigo de armazenamento Dropbox, certificar-se que estas
sdo acessiveis apenas no perfil individual de utilizador;

e Encriptar grelhas de registo de avaliacdo com palavra-passe conhecida apenas pelos elementos do
conselho de turma.

Boas Praticas na Gestdao de Dados:

e Reforcar cuidados com palavras passe;

e Palavra-Passe pessoal e intransmissivel, deve consistir num misto de caracteres e nimeros;

e Nunca, sob nenhum pretexto, fornecer palavras-passe a terceiros, quer pessoais de acesso a perfil
de utilizador, quer de administra¢do de computador);

e Utilizar autenticacdo de duplo fator no e-mail institucional;

e Reportar de imediato possiveis problemas de quebra de confidencialidade (documentos
extraviados, acessos indevidos, publicagdes indevidas) para que o encarregado de prote¢do de
dados possa proceder a resolugao técnica e informacgdo dos afetados pelo problema.

9. RETIFICAGOES E SITUACOES OMISSAS
O Agrupamento de Escolas Vieira de Arauljo reserva-se o direito de, a qualguer momento,
proceder a reajustamentos ou alteragGes a presente Politica de Privacidade.

Estas alteragdes serdo devidamente publicitadas em espaco apropriado para o efeito.

Esta politica de privacidade e tratamento de dados podera ser alterada sempre que existam:

e Alteracdo aos normativos legais enquadrem aspetos de privacidade e dados pessoais;
e AlteragOes nos procedimentos de tratamento informatizado dos dados;
e Detecao de situacdes omissas.
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10. NORMATIVOS
e Regulamento Geral Protecdo de Dados (RGPD)
e Lei58/2019 de 8 de Agosto, (protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados)
e Resolucdo do Conselho de Ministros n2 41/2018 de 28 de marco (requisitos técnicos das
redes e sistemas de informacéo)
e Documento de apoio a implementacdo do RGPD (Documento da DGEstE)


https://aepl.edu.pt/sites/default/files/kcfinder/files/rgpd/rgpd_europeu.pdf
http://aepl.edu.pt/sites/default/files/kcfinder/files/rgpd/Lei_58_2019_Protecao_dados.pdf
http://aepl.edu.pt/sites/default/files/kcfinder/files/rgpd/resolucao_c_ministros_rgpd.pdf
http://aepl.edu.pt/sites/default/files/kcfinder/files/rgpd/RGPD_Dgeste.pdf
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DECLARACAO DE CONHECIMENTO PREVIO DO TITULAR DOS DADOS PESSOAIS

Ao matricular o meu educando no Agrupamento de Escolas Vieira de Araljo, estou a tomar

conhecimento que o(a) Agrupamento de Escolas/Escola ird proceder ao tratamento dos meus

dados pessoais e dos dados pessoais do meu educando.

Tomo ainda conhecimento que:

Estou ciente e plenamente informado/a de que o tratamento dos meus dados pessoais
e os dados pessoais do meu educando inclui todas as operacdes efetuadas sobre os
dados por mim transmitidos, por meios automatizados ou ndo, necessarios a
frequéncia de estabelecimento de ensino ou de educagdao e ao desenvolvimento de
todo o processo educativo, de acordo com a legislagdao em vigor;

Os meus dados e os dados pessoais do meu educando sejam transmitidos a outras
entidades publicas, ou privadas na condicdo de subcontratantes, exclusivamente para
fins legais e no exercicio das atribuicées e competéncias da Escola/Agrupamento de
Escolas.

Os meus dados e os dados pessoais do meu educando serdo guardados pelo periodo
de tempo fixado em lei, regulamento ou o estritamente necessario as finalidades para
que foram recolhidos.

Nos termos da legislagdo aplicavel, é garantido, a todo o tempo, o exercicio dos
direitos de acesso, retificacdo, atualizacdo e eliminacdo (apagamento) dos meus dados
pessoais e dos dados pessoais do meu educando, podendo ainda opor-me ao
tratamento dos mesmos mediante pedido escrito dirigido a Escola/Agrupamento de
Escolas, bem como do direito de apresentar queixa junto Comissdao Nacional de
Protecdo de Dados através do Website www.cnpd.pt.

Estou ciente que o tratamento dos dados é necessario ao exercicio das func¢des de
interesse publico que incumbem o Agrupamento de Escolas Vieira de Araujo, sendo
realizadoem conformidade com as respetivas obrigacdes juridicas previstas na lei.

Vieira do Minho, de de20__

Nome do Aluno:

O/A Encarregado/a de Educacdo:

O Aluno (se maior):



http://www.cnpd.pt/

